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Leistungspunkte: 5 ECTS-Punkte

Zielgruppe: Forensische Ermittler und Sicherheitsanalysten, Berufspraktiker/-innen mit
und ohne Abitur, die sich in den spezifischen Fachbereichen auf akademi-
schem Niveau passgenau im Bereich Cyber-Sicherheit weiterbilden mdch-
ten.

Studien- und Hausarbeit: Reverse Engineering eines Malware Binary, Verfassen eines

Priifungsleistungen:

Projektberichts

Notwendige Programmierkenntnisse in der Sprache C, Kenntnisse Uber digitale Zahlen-

Voraussetzungen: darstellungen und Kodierungen (z.B. ASCII, Zweierkomplementdarstellung),
Grundkenntnisse in Betriebssystemen und Rechnerarchitektur

Empfohlene

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.

Gesamtworkload:

Wie viel Arbeitszeit (Workload) ist fir das Modul insgesamt vorgesehen?

Prasenzstudium 15| Zeitstunden
Fernstudienanteil: 135 | Zeitstunden
davon Selbststudium: 70 | Zeitstunden
davon Aufgaben und Hausarbeit: 55 | Zeitstunden
davon Online-Betreuung: 10 | Zeitstunden
Summe: 150 | Zeitstunden

30 h = 1 Leistungspunkt nach ECTS |
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Lerninhalte In diesem Modul werden die folgenden Themengebiete behandelt:

e Rechnerstrukturen und Betriebssysteme
o Von-Neumann-Architektur
o Allgemeine Prinzipien der Assemblerprogrammierung
o Innere Strukturen des Betriebssystems Microsoft Windows

¢ Intel x86-1A-32-Architektur und 1A-32-Assembler
o Architekturmerkmale
o Registersatz
o Befehlssatz
o Adressierung
o Stack und Unterprogramm-Aufrufkonventionen
o Speicherverwaltung
o Interrupts und Exceptions

e Programmanalyse
o Codeerzeugung durch Compiler und Dekompilierung
o Optimierungsverfahren, die eine Dekompilierung erschweren

e Softwaresicherheit
o Buffer Overflows
o Gegenmalnahmen zur Vermeidung von Buffer Overflows
o Gegen-Gegenmalnahmen (z.B. Return Oriented Programming)

o Malwaretechniken und Malwareanalyse
o Statische und dynamische Analyse von Binaries mittels IDA
o Obfuscation
o Verfahren zur Verhinderung der Disassemblierung
o Malwaretechniken, Packer, Anti-Reverse-Engineering-Methoden
o Analyse realer Malware in einer virtuellen Analyseumgebung

Hausarbeit:

o Im Rahmen der Hausarbeit soll ein individualisiertes Malware Binary
vollstandig analysiert werden. Dabei kommen die im Modul
gelehrten Techniken und Analysemethoden zur Anwendung. Die
durchgefiihrte Analyse soll in einem mdglichst vollstandigen Bericht
zusammengefasst werden.

Angestrebte Fachkompetenz: Die Studierenden kennen die Einsatzszenarien der sys-
Lernergebnisse: temnahen Programmierung, und ihre Prinzipien und Methoden sind ihnen
bekannt. Sie kdnnen die Grundprinzipien aktueller Rechnerarchitekturen und
Betriebssysteme benennen und einordnen. Die flir eine Programmanalyse
wesentlichen Strukturen von Microsoft Windows sind ihnen bekannt.

Die Studierenden haben fundierte Kenntnisse in der Programmierung von
IA-32 auf Maschinenebene. Sie kénnen Maschinencode aus der Hochspra-
che C erzeugen und kénnen die Methoden zur Dekompilierung von Maschi-
nenprogrammen benennen und anwenden. Sie haben einen Uberblick tiber
Verfahren zur Codeoptimierung und Codeverschleierung (Obfuscation).

Den Studierenden die Schwachen - bzgl. Softwaresicherheit - der Program-
miersprache C bekannt. Einige der bedeutendsten Sicherheitsproble-
me/Sicherheitsliicken, die insbesondere durch die Verwendung von C auf
heutigen Rechnerarchitekturen entstehen kénnen, kénnen Sie erklaren. Des
Weiteren kénnen Sie Ubliche Gegenmal3nahmen beschreiben, die die Aus-
nutzung von Sicherheitslicken unterbinden sollen sowie weiterfihrende
MaRnahmen, die diese Gegenmallnahmen ihrerseits auszuhebeln versu-
chen.

Friedrich-Alexander-Universitat Erlangen-Nurnberg www.itsec.techfak.fau.de



Das Analyseprogramm IDA kdnnen die Absolventen einsetzen, Vorteile und
Nachteile einer statischen und dynamischen Programmanalyse sind ihnen
bekannt, und sie kénnen diese bedarfsabhéngig anwenden.

Die Absolventen haben einen Einblick in die Funktionsweise von Malware
auf Systemebene gewonnen und kénnen ,einfache“ Malware fur Windows-
Systeme selbststéandig analysieren.

Methodenkompetenz: Die Studierenden haben die Fahigkeit, systemnahe
Programme zu erstellen und zu verstehen. Die Studierenden kénnen Prob-
leme auf dieser Ebene der Programmierung erkennen und Schwachstellen
identifizieren und analysieren.

Sozialkompetenz: Aufgrund der Teamarbeit, unter anderem am Préasenzwo-
chenende, erweitern die Studierenden ihre Teamféhigkeit und Sozialkompe-
tenz.

Selbstkompetenz: Durch das eigenverantwortliche Entwickeln von Pro-
grammen und die Programmanalyse erweitern die Studierenden ihr selbst-
standiges Handeln. Durch das Verfassen eines Berichts wird die Selbstsi-
cherheit der Studierenden gestarkt.

Lehrveranstaltungen und Prasenzveranstaltung: Vorlesung, Ubungen: Analyse verschleierter Binaries,
Lehrformen: Analyse von Malware, Vorbereitung auf die Hausarbeit

Onlineveranstaltung: flexible Vertiefung wichtiger Themen, Lernen im Dialog,
Ubungen

Medienformen: Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in
Lernplattform, Ubungen und Projekt Uber Lernplattform, Online-Konferenzen,
Chat und Forum, Présenzveranstaltung mit Rechner und Beamer

Literatur: Als weiterfiihrende Literatur wird empfohlen:

e Intel 80386, Programmers Reference Manual, 1987
e  Practical Malware Analysis: The Hands-On Guide to Dissecting
Malicious Software, Sikorski and Honig, 2012

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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