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Il. Zu den Autoren

Harald Baier promovierte 2002 an der TU Darmstadt tiber eine Arbeit zur effizien-
ten Erzeugung elliptischer Kurven. Er war Mitarbeiter in einem Sicherheitsprojekt
der Deutsche Bank AG und baute das Darmstddter Zentrum fiir IT-Sicherheit auf.
Nach Professorentitigkeiten an der TH Bingen (2004-2009) und der Hochschule
Darmstadt (2009-2020) ist er seit 01.09.2020 am Forschungsinstitut CODE der Fa-
kultat fiir Informatik an der Universitdt der Bundeswehr Miinchen titig. Dort hat
er die Professur fiir digitale Forensik inne. Schwerpunkt seiner Arbeit sind daher
unterschiedliche Aspekte der digitalen Forensik.

Thomas Gobel studierte Informationstechnik im Bachelorstudium an der DHBW
Mannheim und spéater Informatik im Masterstudium an der Hochschule Darmstadt.
Im Masterstudiengang spezialisierte er sich auf den Vertiefungsschwerpunkt IT-
Sicherheit. Aktuell ist er als Doktorand im Bereich der Digitalen Forensik am
Forschungsinstitut CODE an der Universitit der Bundeswehr Miinchen téitig. Im
Detail beschiftigt er sich mit der Synthese von forensisch relevanten Datensitzen
und geeigneten IT-forensischen Analysemethoden. Seit Sommersemester 2018 ist
er zudem als Dozent und Tutor im Open C3S Projekt titig.
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I11. Modullehrziele

Die Studierenden sollen folgende Fahigkeiten erlangen:

o Tiefergehendes technisches Wissen forensischer Wissenschaften.

o Ausfiihrliche Kenntnisse zur Dokumentation und Gutachtenerstellung.

Verstandnis des Aufbaus und IT-forensische Analyse der Windows-Registry.

Kenntnisse gangiger Artefakte im Windows Betriebssystem sowie deren forensische Relevanz.

Detailliertes technisches Wissen zur Sicherung und Analyse des Windows Hauptspeichers.

Bewertung und Kategorisierung anti-forensischer Mafinahmen.
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Modulbeschreibung
Modulbezeichnung;: Weiterfithrende Themen der Computerforensik (Advanced topics
in digital forensics)
Studiengang:
Verwendbarkeit: Wahlpflichtmodul

Lehrveranstaltungen und
Lehrformen:

Weiterfiihrende Themen der Computerforensik

Selbstlernphasen, Ubungen, Online-Phasen, Prasenzveranstaltung

Modulverantwortliche(r):

Prof. Dr. Harald Baier

Lehrende: Prof. Dr. Harald Baier
Dauer: 1 Semester
Credits: 5 ECTS-Punkte

Studien- und Priifungsleistungen:

IT-forensisches Gutachten (Hausarbeit) und Prasentation

Berechnung der Modulnote:

keine Angabe

Notwendige Voraussetzungen:

Empfohlene Voraussetzungen:

e Einfiihrung in die digitale Forensik

Unterrichts- und Priifungssprache:

Deutsch

Zuordnung des Moduls zu den
Fachgebieten des Curriculums:

IT-Sicherheit Vertiefung

Einordnung ins Fachsemester:

IAb Studiensemester 6

Generelle Zielsetzung des Moduls:

Arbeitsaufwand bzw.
Gesamtworkload:

Prasenzstudium: 15 Zeitstunden
Fernstudienanteil: 135 Zeitstunden

e Selbststudium: 90 Zeitstunden
o Aufgaben: 30 Zeitstunden

e Online-Betreuung: 15 Zeitstunden

Summe: 150 Zeitstunden
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Lerninhalt und Niveau:

In diesem Modul werden die folgenden Themengebiete behandelt:

e Gutachtenerstellung.

o Aufbau und forensische Untersuchung der Windows-
Registry.

o Windows Artefakte.
e Moglichkeiten und Techniken der Antiforensik.
o Sicherung und forensische Analyse des Hauptspeichers.

e Forensische Analyse von SQLite Datenbanken.

Das Niveau der Lerninhalte liegt gemessen am DQR-Niveau bei 6
(Bachelor)

Angestrebte Lernergebnisse:

Fachkompetenz: Die Studierenden erlernen die Analyse und Aus-
wertung der Grundlegenden forensischen Artefakte innerhalb

des Windows Betriebssystems und haben Kenntnisse in der Unter-
suchung anwendungsspezifischer Daten. Des Weiteren sind die
Studierenden mit den weiterfithrenden Techniken der Hauptspei-
cherforensik vertraut. Sie kennen weiter gingige anti-forensische
Mafsnahmen und sind sich deren Auswirkungen auf den Untersu-
chungsprozess bewusst. Dartiber hinaus werden den Studierenden
Konzepte fiir die Erstellung gerichtsverwertbarer Gutachten ver-
mittelt. Zudem erlernen die Studierenden den Aufbau und die
forensische Analyse von giangigen SQLite Datenbanken.

Methodenkompetenz: Die Studierenden beherrschen den Umgang
mit den forensischen Tools und kénnen wichtige Ergebnisse dar-
aus eigenstdndig entnehmen. Sie sind mit weiterfithrenden The-
men und Konzepte der IT-Forensik vertraut und kénnen diese bei
einer forensischen Untersuchung anwenden. Sie kénnen weiter mit
dem erlangten Wissen aus dem Modul sicher umgehen und kén-
nen Aufgaben und Problemstellungen nachvollziehen und l6sen.

Sozialkompetenz: Die Studierenden erlernen aufgrund gemein-
samer forensischen Untersuchungen im Team zu arbeiten und
konnen auftretende Probleme, Fragen und Aufgaben durch fachge-
bundene Diskussion lsen.

Selbstkompetenz: Die Studierenden erlangen die Fahigkeit, eine
forensische Untersuchung durchzufiihren und sind in der Lage
die Ergebnisse zu bewerten. Weiterhin besitzen Sie die Kompe-
tenz, sich an neue Gegebenheiten anzupassen und kénnen so auf
verdnderte Hardware und Software reagieren.

Haufigkeit des Angebots:

ca. alle 2 Jahre

Anerkannte Module:

Anerkannte anderweitige Lerner-
gebnisse / Lernleistungen:
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Medienformen: Studienbriefe in schriftlicher und elektronischer Form, Onlinema-
terial in Lernplattform, Ubungen und Projekt iiber Lernplattform,
Online-Konferenzen, Chat und Forum, Prasenzveranstaltung mit
Rechner und Beamer.

Literatur: Als begleitende und vertiefende Literatur wird empfohlen:

o Eigenes Skript

e Michael Hale Ligh, et al.: The Art of Memory Forensics: De-
tecting Malware and Threats in Windows, Linux, and Mac
Memory. John Wiley & Sons, 2014, ISBN 978-1118825099

e Harlan Carvey: Windows Registry Forensics: Advanced
Digital Forensic Analysis of the Windows Registry. Elsevier,
2011, ISBN 978-0128032916

e Paul Sanderson, et al.: SQLite Forensics. Independently
published, 2018, ISBN 978-1980293071

e Eoghan Casey (Hrsg.): Handbook of computer crime inves-
tigation. Forensic tools and technology. 6th Printing. Else-
vier Academic Press, Amsterdam u. a. 2007, ISBN 978-0-12-
163103-1.

e Alexander Geschonneck: Computer-Forensik. Computer-
straftaten erkennen, ermitteln, aufklaren. 5. aktualisierte
und erweiterte Auflage. dpunkt Verlag, Heidelberg 2011,
ISBN 978-3-89864-774-8.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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Studienbrief 4 Windows Artefakte

4.1 Lernziele

Dieses Kapitel befasst sich mit weiteren Aspekten der forensischen Analyse des
Windows Betriebssystems. Nach der Durcharbeitung dieses Studienbriefs sind Sie
mit gangigen Artefakten im Windows Betriebssystem und kénnen dariiber hinaus
deren forensischen Wert fallbezogen abschétzen.

4.2 Einleitung

Unter einem Artefakt versteht man allgemein ein durch menschliches Zutun ent-  Artefakt
standes Produkt oder Phanomen'. Ein Artefakt unterscheidet sich damit von natiir-
lichen oder vom Menschen unbeeinflussten Phanomenen. Die konkrete Bedeutung
des Begriffs Artefakt hangt noch vom Kontext ab, in dem der Begriff verwendet
wird. Im Bereich der Forensik versteht man unter einem Artefakt eine vom Nutzer
erzeugte Spur, die typischerweise unbewusst erzeugt wird. Im Fall des Betriebs-
systems Windows sind daher Windows Artefakte digitalen Spuren, die ein Nutzer

durch den Umgang mit dem Betriebssystem erzeugt.

Das SANS Institut” ist eine privatwirtschaftlich orientierte Weiterbildungseinrich-
tung in den USA. SANS hat sich bereits seit {iber 25 Jahren auf Fortbildungen im
Bereich der Cybersicherheit spezialisiert. SANS hat im Rahmen eines Kurses auf
dem Gebiet der Digital Forensics and Incident Response (DFIR) eine Ubersicht iiber
Artefakte erstellt, die im Zusammenhang mit der IT-forensischen Untersuchung des
Windows Betriebssystems von Bedeutung sind®. Eine Adaption dieser Ubersicht
finden Sie in Abbildung 4.1. Ziel von SANS ist es, einen Spickzettel (cheat sheet)
bereitzustellen, um Spuren in einem Windows-System nach Aktivitdtskategorien
zu sortieren und so leichter zu finden.

SANS cheat sheet

Abb. 4.1: Windows Arte-
fakte in Anlehnung an
SANS

Windows Artefakte

Dateinutzun Rl USB &
9 Nutzung Laufwerke
\// v
Registry Registry Registry Registry
(NTUSER.DAT) (MRU Listen) (SAM) (System)
w \/ \/ (NTUSER.DAT)
Prefetch Thumbcache Event Logs
\/ \/
v \/
Event Logs Recycle Bin
T—
Schattenkopien

Fiir unsere Betrachtungen sind die in Abbildung 4.1 dargestellten vier Kategorien

\/

aus dem SANS cheat sheet von Bedeutung:

T https://de.wiktionary.org/wiki/Artefakt, Zugriff am 31.10.2016

2 http://www.sans.org/

3 https://uk.sans.org/posters/windows_artifact_analysis.pdf, Zugriff am 22.10.2016
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Programmausfiihrung

Dateinutzung

Account Nutzung

USB und Laufwerke

Thumbcache

1. Durch die Ausfiihrung eines Executables erzeugt der Nutzer an zahlreichen

Stellen des Windows Betriebssystems Spuren. Von Bedeutung sind insbe-
sondere der Registry Hive des Nutzers aus der Datei NTUSER. DAT sowie die
globalen Programminformationen aus dem SOFTWARE-Hive (die Analyse
der Registry wurde in Abschnitt 3.5 vorgestellt). Programmausfiihrungen
fithren auch dazu, dass das Betriebssystem beliebte Applikationen ‘auf Vor-
rat’ in den Arbeitsspeicher 1ddt, damit der Nutzer diese bei Bedarf schneller
nutzen kann. Die Analyse der Spuren, die durch dieses Prefetching her-
vorgerufen werden, beschreiben wir in Abschnitt 4.4. SchlieSlich fiihrt die
Ausfiihrung von Programmen zur Erzeugung von Ereignissen (sogenannte
Events). Die Analyse von Windows Event Logs wird in diesem Studienbrief
nicht weiter thematisiert.

. Die Nutzung einzelner Dateien ldsst sich einfach durch die Most Recently

Used (MRU) Listen der Registry analysieren. Fiir Bilder hélt das Betriebssys-
tem sogenannte Thumbcaches vor, die kleine Vorschaubilder fiir Bilddateien
der einzelnen Verzeichnisse effizient bereitstellen. Auf Thumbcaches gehen
wir in Abschnitt 4.3 ein. Beim Loschen einer Datei mittels Bordmitteln des
Betriebssystems verschiebt Windows diese in den Papierkorb. Spuren zu
geloschten Dateien findet man daher im Verzeichnis Recycle.bin. Wir be-
schreiben die Analyse dieser Spuren in Abschnitt 4.5. Schattenkopien oder
Volume Shadow Copies sind Wiederherstellungspunkte fiir das Betriebssys-
tem. Falls sich Windows in einem instabilen Zustand befindet (beispielswei-
se durch falsche Konfiguration oder Treiberinstallation), konnen mit den
Schattenkopien wichtige Systemdateien zu einem bestimmten Zeitpunkt X
wiederhergestellt werden. Wir gehen darauf nicht niher ein.

. Spuren zu vorhandenen Accounts sowie deren Nutzung lassen sich tiber

den SAM der Registry (siehe Abschnitt 3.6.2) oder tiber die Windows Event
Logs analysieren.

. Informationen zu angeschlossenen Massenspeichern erhilt der IT-Forensiker

aus der Registry. Zentrale Quellen sind der Registry Hive des Nutzers aus
der Datei NTUSER.DAT sowie die globalen Informationen aus dem SYSTEM-
Hive. Wir haben dies fiir USB-Massenspeicher im Detail in Abschnitt 3.6.3
vorgestellt.

Kontrollaufgabe 4.1: Betriebssystem Artefakte

Welche Informationen lassen sich aus der Analyse sogenannter Artefakte
gewinnen?

Kontrollaufgabe 4.2: Windows Artefakte

Aus welchem Grund eignen sich die im Artefakte des Betriebssystems fiir
eine forensische Analyse?

4.3 Thumbcaches

Innerhalb von Thumbcaches speichert Windows die Vorschaubilder, die der Win-
dows Explorer zur Symbolansicht anzeigt, wenn ein Nutzer die in einem Ordner
abgelegten Dateien betrachtet. Thumbcaches werden aus Usability-Griinden er-
zeugt, sobald der Nutzer den Inhalt eines Verzeichnisses mittels des Explorers
ansieht. Fiir Bilddateien sieht der Nutzer dann schon im Explorer, welche Bilder
in dem Verzeichnis liegen. Die Wortbedeutung setzt sich zusammen aus Thumb
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(eigentlich Daumen, in der Informatik gebrauchlich fiir kleine Vorschaubilder)
und Cache (Zwischenspeicher).

Fiir die Existenz eines Vorschaubildes in den Thumbcache-Dateien muss der Nut-
zer den Ordner mit Bilddateien im Explorer gedffnet haben. Dies gilt auch fiir
Bilder, die sich auf externen Datentrédgern befinden — deren Vorschaubilder werden
ebenfalls im Thumbcache gespeichert, falls der Windows Explorer zur Verzeich-
nisansicht genutzt wurde.

Zum Betrachten der Thumbcache-Vorschaubilder ist eine entsprechende Software
sehr hilfreich. Wir gehen auf spezielle Tools zur Extraktion der Thumbcache-Bilder
in Abschnitt 4.3.2 ein. Zusétzlich lassen sich die Vorschaubilder auch mit klassi-
schen Filecarving-Programmen aus den Thumbcache-Datenbanken extrahieren.

Bei dlteren Windows-Versionen (Windows NT, Windows XP) existierte fiir die Vor-
schaubilder in dem jeweiligen Verzeichnis eine eigene Datei thumbs.db — die Thumb-
caches wurden also dezentral gespeichert. Mit der Einfithrung von Windows Vis-
ta ist Microsoft zu einer zentralisierten Speicherung fiir den jeweiligen Nutzer
tibergegangen, lediglich fiir Bilddateien, die auf einem eingebundenen Netzlauf-
werk gespeichert sind, existiert in diesem Verzeichnis eine Datei mit dem bekann-
ten Namen thumbs . db. Seit Windows Vista befinden sich die Nutzer-spezifischen
Thumbcache-Dateien unter

%UserProfile%s\AppData\Local\Microsoft\Windows\Explorer. (4.1)

Der zentrale IT-forensische Nutzen der Thumbcaches besteht darin, Aussagen
iiber geloschte Bilder zu treffen. Vielen Nutzern ist das Konzept der Thumbcaches
nicht bewusst, so dass die Thumbcaches beim Léschen von Bildern typischerweise
erhalten bleiben. Oft lassen sich daher fiir geloschte Bilder zumindest die Vor-
schaubilder aus dem Thumbcache extrahieren. Der zweite Nutzen besteht in einer
Aussage, welche Bilder sich auf externen Datentragern befunden haben, die mit
dem Betriebssystem verbunden waren.

Bei der Analyse der Thumbcaches sind einige Randbedingungen zu beachten. Die
Erstellung von Vorschaubildern kann vom Nutzer deaktiviert werden. Er kann
dies entweder iiber die Einstellungen des Explorers durchfiihren oder tiber die
Gruppenrichtlinien (die Gruppenrichtlinie wird konfiguriert tiber Benutzerkon-
figuration — Administrative Vorlagen — Windows-Komponenten — Windows-
Explorer — Zwischenspeicherung von Miniaturansichten deaktivieren). Weiterhin
kann ein (halbwegs) fachkundiger Nutzer die Thumbcache-Datenbanken sicher
16schen, der Speicherort liegt in seinem personlichen Profilbereich. Zuletzt ist die
Zuordnung von Vorschaubildern zu originalen Dateinamen und dem Dateipfad
oftmals nicht méglich.

In dem Verzeichnis (4.1) liegen Dateien der Thumbcache-Datenbanken, deren
Dateinamen von der Form thumbcache_NNN.db sind. Hierin ist NNN entweder eine
Zahl oder ein String:

o Im Fall einer Zahl gibt NNN die Auflosung der in der Datenbank enthaltenen
Vorschaubilder an. Wir sehen uns das in Beispiel 4.1 an. Die Zahl NNN gibt
die Auflésung der Vorschaubilder in Pixel an, z.B. betrédgt fiir NNN= 32 die
Auflosung 32x32 Pixel.

o Im Fall eines Strings ist die Datei thumbcache_idx.db von Bedeutung. Diese
ist eine Index-Datei, die den Zugriff auf die einzelnen Vorschaubilder aus
den Datenbanken ermdglicht. Es gibt noch den String NNN=sr, der Nutzen

Voraussetzung

Tools

Speicherort

Forensischer Nutzen

Randbedingungen

Dateiname
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ThumbnailcachelD

Ablauf einer
Thumb-Anfrage

dieser Datei ist aber unklar, sie enthilt vermutlich keine relevanten Informa-
tionen, da sie nur einen Header einer bekannten Datenstruktur enthalt.

Zur Referenzierung auf das indizierte Bild nutzt Windows eine ThumbnailcachelD.
Die genaue Berechnung dieser ID ist kompliziert. Im Wesentlichen werden Daten
des Bildes gehasht, die eine eindeutige Referenzierung der Bilddatei erméoglichen:
GUID des Volumes (in dem die Datei gespeichert wird), MFT-Entry-Number,
Dateiendung sowie der letzte schreibende Zugriff. Durch das Hashen wird die
Riickrechnung von gegebener ThumbnailcachelD auf die MFT-Entry-Number und
damit auf die zugrundeliegende Datei erschwert. Nur falls die tibrigen Informa-
tionen vorliegen (also insbesondere der Zeitstempel), konnte man mittels eines
Brute-Force-Angriffs die MFT-Entry-Number bestimmen.

Beispiel 4.1: Thumbcaches

In diesem Beispiel betrachten wir die Thumbcache-Dateien der Nutzerin Eve.
Wie schon in vorangegangenen Beispielen ist die zu analysierende Windows-
Systempartition unter /mnt in das Dateisystem unserer IT-forensischen Work-
station eingebunden. Wir lassen uns die Thumbcache-Dateien von Eve mit-
tels des tiblichen List-Befehls 1s anzeigen.

$ ls -1 /mnt/Users/eve/AppData/Local/Microsoft/Windows/Explorer

[REMOVED]

-rwxrwxrwx 2 root root 24 Feb 17 14:42 thumbcache_1024.db
-rwxrwxrwx 2 root root 2097152 Feb 17 14:42 thumbcache_256.db
-rwxrwxrwx 2 root root 1048576 Mar 10 10:44 thumbcache_32.db
-rwxrwxrwx 2 root root 2097152 Feb 17 14:42 thumbcache_96.db
-rwxrwxrwx 2 root root 6488 Mar 10 12:04 thumbcache_idx.db
-rwxrwxrwx 2 root root 24 Feb 17 14:42 thumbcache_sr.db

Zu sehen sind vier Thumbcache-Datenbanken, die Vorschaubilder in unter-
schiedlichen Auflosungen bereitstellen (Auflosung 32, 96, 256 sowie 1024).
Die Dateigrofien der Thumbcache-Datenbanken zeigen, dass die Aufldsung
1024 nicht genutzt wird (die Datei thumbcache_1024.db besteht vermutlich
nur aus dem Datenbank-Header).

Die Datei thumbcache_idx.db ist eine Index-Datei, sie enthdlt fiir jedes
Vorschaubild die ThumbnailcachelD und die Offsets zu den Thumb-
nails innerhalb der eigentlichen Thumbcache-Datenbanken. Die Datei
thumbcache_sr.db hat wie schon die Datei thumbcache_1024.db eine Grofse
von 24 Byte und besteht vermutlich nur aus dem Datenbank-Header.

Der Ablauf der Anfrage fiir ein Vorschaubild durch den Explorer ist in Abbil-
dung 4.2 dargestellt. Ausloser ist, dass der Verzeichnisinhalt mittels des Explorers
vom Nutzer aufgerufen wird. Der Explorer fragt dann Informationen zu dem
Vorschaubild der Datei bei der Windows Search Index Datenbank Windows . edb an.
Hierbei handelt es sich um eine Windows interne Datenbank im Extensible Storage
Format, die fiir die Indexierung der Dateien im Dateisystem verantwortlich ist,
zum Beispiel fiir eine schnellere Suche im Suchfeld des Windows Explorers. Die
Datenbank speichert unter Anderem die ThumnailcachelD von Bildern im Rahmen
der Datei-Indexierung. Die Datei Windows . edb liegt im Verzeichnis

C:\ProgramData\Microsoft\Search\Data\Applications\Windows.
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Die Datenbank Windows.edb liefert die ThumbnailcachelD des angefrag-
ten Vorschaubildes zuriick. Uber einen Hashlookup dieser ID in der Datei
thumbcache_idx.db erhilt das Betriebssystem die Information, an welchem Offset
die Bilder in unterschiedlichen Auflésungen in den Thumbcache-Datenbanken
thumbcache_NNN.db liegen. Damit kann das Betriebssystem auf die Vorschaubilder
zugreifen.

Explorer » Windows.edb

thumbcache_idx.db

l

thumbcache_*.db

Ein wesentlicher Nachteil des aktuell von Windows verwendeten Datenformats
(insbesondere gegeniiber Windows XP) ist, dass der Pfad zur originalen Datei
bei Vorliegen des Vorschaubildes nicht mehr offensichtlich ist. Die Zuordnung
eines Vorschaubilds zu der zugehorigen originalen Datei funktioniert nur tiber
die zentrale Windows Search Index Datenbank Windows . edb. Allerdings gilt fiir eine
erfolgreiche Zuordnung eines Vorschaubildes zu einem mittlerweile geloschten
Bild die Voraussetzung, dass keine Reorganisation der Indexierungsdatenbank
stattgefunden haben darf.

Ein Vorschaubild fiir eine Datei wird in den Thumbcache-Datenbanken aktualisiert,
falls das Bild seit dem letzten Anzeigen mittels des Explorers neu angelegt wurde
oder das Bild bzw. der Dateipfad verdndert wurde.

Kontrollaufgabe 4.3: Thumbcaches

Welchen forensischen Nutzen kénnen Sie aus der Analyse von Thumbcache-
Dateien gewinnen?

Kontrollaufgabe 4.4: Zuordnung von Vorschaubild zum Original

Lassen sich mittels der Thumbcachedateien sowie zentraler Windows-
Datenbanken Informationen zur originalen Bilddatei eines Vorschaubildes
auf dem System ermittteln?

4.3.1 Datenstrukturen

Das interne Format der Thumbcache-Index-Datei sowie der Thumbcache-
Datenbanken ist proprietdr. Wie haufig unter Windows sind viele Felder und
deren Bedeutung nicht bekannt. Unsere Darstellung orientiert sich an der Arbeit
von Joachim Metz [26].

Datenstrukturen der Thumbcache-Index-Datei

Eine Ubersicht iiber die Datenstrukturen einer Thumbcache-Index-Datei finden Sie
in Abbildung 4.3. Eine Thumbcache-Index-Datei besteht aus einem Datei-Header

Abb. 4.2: Dateizugriffe
bei der Anfrage nach
einem Vorschaubild.

Zuordnung Vorschaubild
zu Datei

Aktualisierung

Datenstrukturen
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Abb. 4.3: Daten-
strukturen der
thumbcache_idx.db.

Tabelle 4.1: Datenfel-
der des Headers von
thumbcache_idx.db ab
Windows 7.

Index-Header

Tabelle 4.2: Datenfel-
der eines Eintrags von
thumbcache_idx.db
Eintrags (Windows 7).

Index-Eintrag

und mehreren Index-Eintrdgen. Pro Vorschaubild gibt es einen Index-Eintrag, der
die Zuordnung von der ThumbnailcachelD zu den Offsets in den Datenbanken
ermoglicht. Wir gehen auf die Datenstrukturen in dem Header und den Index-
Eintrdgen im Folgenden ein.

: 24 Byte : 32 Byte :
Header .Index 'Index .Index .Index
Eintrag 0 Eintrag 1 Eintrag 2 Eintrag n
Adresse | Adresse | Beschreibung
(dez.) (hex.)
00-03 00-03 ASCII-Signatur IMMM
04-07 04-07 Version (0x14 = Vista, 0x15 = Windows 7)
08-11 08-0B Unbekannt
12-15 0C-0F Anzahl genutzter Eintrage
16-19 10-13 Anzahl Eintrdge
20-23 14-17 Unbekannt

Die Datenfelder des Thumbcache-Index-Headers finden Sie in Tabelle 4.1. Der
Header hat eine Lange von 24 Byte, er beginnt mit der ASCII-Signatur IMMM. Mittels
dieser Signatur konnte man auch geloschte Index-Dateien ohne Hilfe des Datei-
systems finden. Ab Offset 4 steht eine Information tiber die Windows-Version der
Index-Datei. Neben zwei unbekannten Datenfeldern enthélt der Index-Header
noch Informationen zu Eintrdgen bzw. genutzten Eintrdgen in der Index-Datei.

Adresse | Adresse | Beschreibung

(dez.) (hex.)

00-07 00-07 ThumbnailcacheID

08-11 08-0B Unbekannt

12-15 0C-0F Offset in thumbcache_32.db
16-19 10-13 Offset in thumbcache_96.db
20-23 14-17 Offset in thumbcache_256.db
24-27 18-1B Offset in thumbcache_1024.db
28-31 1C-1F Offset in thumbcache_sr.db

Ein Eintrag in der Thumbcache-Index-Datei thumbcache_idx.db hat jeweils die
Lange 32 Byte. Die Datenfelder eines Eintrags finden Sie in Tabelle 4.2. Die Eintrage
liegen zwar an nicht-festgelegten Offsets, sie sind aber leicht zu finden, weil die
Index-Datei nach dem Header einfach nach Blécken der Lange 32 Byte durchsucht
werden muss — in diesen Blocken stehen Index-Eintrdge oder Nullbytes. Die ersten
acht Byte eines Index-Eintrags belegt die ThumbnailcacheID. Nach einem unbe-
kannten Datenfeld folgen ab Offset 12 die jeweiligen Adressen der Vorschaubilder
unterschiedlicher Auflésung in den zugehorigen Thumbcache-Datenbanken. Ein
Offset ist jeweils 4 Byte oder 32 Bit lang. Der Wert 0xFFFFFFFF wird als negative
Zahl -1 interpretiert. Dies bedeutet, dass fiir das Bild kein Vorschaubild in dieser
Auflsung vorliegt. Der letzte Pointer in die Datenbank thumbcache_sr.db zeigt
auf keine Information, der zugehorige Wert ist OxFFFFFFFF.
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Beispiel 4.2: Thumbcache Index Datei

In diesem Beispiel betrachten wir die Datenstrukturen der Thumbcache-
Index-Datei der Nutzerin Eve. Die zu analysierende Windows-
Systempartition ist unter /mnt in das Dateisystem unserer IT-forensischen
Workstation eingebunden. Wir betrachten den Hexdump der Thumbcache-
Index-Datei von Eve mittels xxd.

$ cd /mnt/Users/eve/AppData/Local/Microsoft/Windows/Explorer

$ xxd thumbcache_idx.db

0000000: 494d 4d4d 0400 0000 6900 00O IMMM........ oo
0000010: cabb 0000 0000 COOO 0000 OO OO 00O ................
0000020: 0000 0000 0000 00O 00O OGO OOOO OO ................
0000030: 0000 0000 0000 0000 00O 0000 00O OO ................
0000040: 0000 0000 O0OOO COOO OOOO OOEO OO 0OOO ................
0000050: 0000 0000 0000 0000 6a55 9909 0033 2fdd ........ ju...3/.
0000060: 0200 0080 ffff ffff ffff ffff fO6a 1500 ............. Joo
0000070: ffff ffff ffff ffff 63de 4a80 fla3 12cc ........ Codooooo
[REMOVED]

00002d0: ffff ffff ffff ffff d8f6 bb37 310e d315 ........... 71...
00002e0: 0260 0008 ffff ffff ffff ffff 8007 0060 . ..............
00002f0: ffff ffff ffff ffff 09e4 bl22 elOc 926 ........... L&
[REMOVED]

In den ersten vier Byte des Headers steht die ASCII-Signatur IMMM. Ab Offset
0x04 steht die Information, durch welche Windows-Version die Index-Datei
angelegt wurde. Der Wert zeigt, dass es sich um eine Index-Datei
von Windows 7 handelt. Aktuell sind 0x69=105 (Offset 0x0C bis 0x0F) von
insgesamt Oxca=202 (Offset 0x10 bis 0x13) Eintragen genutzt. Der Header
endet an Offset 0x17=23.

Nach Nullbytes an den Adressen 0x18 bis 0x57 stehen ab Offset 0x58 die
Index-Eintrége. Ihre Lange ist je 32 Byte, wir haben sie abwechselnd blau
und magenta gesetzt. Auf die Datenfelder in einem Index-Eintrag gehen wir
in Beispiel 4.3 ein.

Beispiel 4.3: Thumbcache Index-Eintrag

Wir betrachten wie schon in Beispiel 4.2 die Datenstrukturen der
Thumbcache-Index-Datei der Nutzerin Eve. Im Folgenden sehen wir
uns die Datenfelder eines Index-Eintrags am Beispiel des Eintrags ab
Offset 0x2d8 der Index-Datei an.

$ cd /mnt/Users/eve/AppData/Local/Microsoft/Windows/Explorer

$ xxd thumbcache_idx.db

[REMOVED]

000002d0: ffff ffff ffff ffff d8f6 bb37 310e d315 ........... 71...
000002e0: 0260 0008 ffff ffff 1 00000000D00A0G
000002f0: ffff ffff ffff ffff 09e4 bl22 elbc 926 ........... L&
[REMOVED ]

In den ersten acht Byte eines Eintrags steht die ThumbnailcachelD. Im
betrachteten Eintrag ab Offset 0x2d8 lautet dessen Hexdump d8f6 bb37
310e d315. Das entspricht dem Wert 0x15d30e3137bbf6d8. Die Bedeutung
des 32-Bit-Datenfelds ab Offset 0x08 des Eintrags ist unbekannt. Es folgen
die Offsets der Vorschaubilder in den einzelnen Thumbcache-Datenbanken,
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Datenbank-Datei

Tabelle 4.3: Datenfel-
der des Headers einer
thumbcache_NNN.db

Datenbank-Header

jeweils kodiert als 32-Bit-Wert. Wir sehen, dass es weder ein Vorschaubild
der Auflosung 32 (Hexdump ffff) noch ein Vorschaubild der Auflésung 96
(Hexdump ) gibt. Das Vorschaubild der Auflésung 256 steht ab Offset

der zugehdorigen Thumbcache-Datenbank thumbcache_256.db.
Ein Vorschaubild der Auflosung 1024 existiert ebenfalls nicht (Hexdump
ffff).

Datenstrukturen der Thumbcache-Datenbanken

Die Vorschaubilder befinden sich in den Thumbcache-Datenbank-Dateien. Pro
Auflosung gibt es eine solche Datei. Wie tiblich besteht eine Datenbank-Datei aus ei-
nem Datei-Header und den Thumbcache-Eintrdgen — diese Eintrage nennen wir im
Folgenden kurz Chache-Eintrige. Je ein Vorschaubild wird in einem Cache-Eintrag
gespeichert. Zwar geht die Auflésung aus dem Dateinamen der Thumbcache-
Datenbank hervor, die Auflosung wird aber durch ein Header-Datenfeld festge-
legt.

Adresse | Adresse | Beschreibung

(dez.) (hex.)

00-03 00-03 ASCII-Signatur CMMM

04-07 04-07 Version (0x14 = Vista, 0x15 = Windows 7)
08-11 08-0B Auflosung: 0 = 32,1 =96,2 = 256, 3 = 1024
12-15 0C-0F Unbekannt (Header Size?)

16-19 10-13 Unbekannt (Offset zum letzten Eintrag?)
20-23 14-17 Unbekannt (Anzahl Eintrdge?)

Die Datenfelder des Thumbcache-Datenbank-Headers finden Sie in Tabelle 4.3.
Der Header besteht aus sechs Datenfeldern zu je vier Byte und hat daher eine
Léange von 24 Byte. Er beginnt mit der ASCII-Signatur CMMM. Wie Sie gleich sehen
werden, beginnen allerdings auch die einzelnen Eintrdge in der Thumbcache-
Datenbank mit dieser ASCII-Signatur — daher ist die Signatur zwar behilflich,
geloschte Thumbcache-Datenbank-Dateien ohne Hilfe des Dateisystems zu fin-
den, allerdings muss man diese Randbedingung beachten. Ab Offset 4 steht eine
Information tiber die Windows-Version der Thumbcache-Datei. Im Datenfeld ab
Offset 8 ist die Auflosung kodiert — aktuell gibt es vier Auflosungen, die durch die
Zahlen 0 bis 3 kodiert sind. Die tatsdchliche Bedeutung der verbleibenden drei
Datenfelder ist nicht bekannt, es kénnte sich um Angaben zur Header-Grofse, Off-
set zum letzten Eintrag sowie Anzahl der Cache-Eintrédge. Einen exemplarischen
Header finden Sie in Beispiel 4.4.

Beispiel 4.4: Header einer Thumbcache-Datenbank-Datei

In diesem Beispiel betrachten wir die Datenfelder des Headers einer
Thumbcache-Datenbank-Datei. Besitzerin ist die Benutzerin Eve, die ver-
mutliche Auflosung ist 256. Die zu analysierende Windows-Systempartition
ist unter /mnt in das Dateisystem unserer IT-forensischen Workstation ein-
gebunden.

$ cd /mnt/Users/eve/AppData/Local/Microsoft/Windows/Explorer

$ xxd thumbcache_256.db

0000000: 434d 4d4d 0200 0000 @o 0o o0oooaooa
0000010: f4b4 1600 2601 0000 434d 4d4d 8600 0000 ....&...CMMM....
[REMOVED]

016b4f0: 8c99 ffd9 434d 4d4d Ocdb 0900 0000 0000 ....CMMM.K......

016b500: 0000 0000 0000 OO0 OO0 00O 00O 0000 ................
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016b510: 0000 0000 0000 0000 0000 0000 97f0 2514 .............. %.
016b520: 1c2c 3b24 0000 0000 0000 0000 0000 0000 .,;$............
016b530: 0000 0000 0000 0000 0000 0000 6060 000 ................
016b540: 0000 0000 0000 0OOO 0000 0000 0000 0000 ................

In den ersten vier Byte des Headers steht die ASCII-Signatur CMMM. Ab Offset
0x04 steht die Information, durch welche Windows-Version die Cache-Datei
angelegt wurde. Der Wert zeigt, dass es sich um eine Cache-Datei von
Windows 7 handelt. Das Datenfeld zur Auflosung steht ab Offset 8, der
kodierte Wert ist 0x02, es handelt sich also tatsdchlich um die Auflésung
256.

Die Inhalte der tibrigen Datenfelder ist nicht gesichert. Ab Offset 12 steht der
Wert , der der Header-Grofse 24 entspricht. Ab Offset 16 steht der Wert
0x16b4f4, der moglicherweise den Pointer auf den letzten Cache-Eintrag
enthélt. Tatsdchlich finden sich daher vermutlich keine weiteren Eintrége,
wie wir den zahlreichen Nullbytes entnehmen kénnen. Ab Offset 20 steht
der Wert 0x0126, der méglicherweise die Anzahl der Cache-Eintrdge angibt.
In unserem Beispiel wéiren dies 294 Cache-Eintrége.

Adresse Grofie || Beschreibung

(dez.) (Byte)

00-04 4 ASCII-Signatur CMMM

04-07 4 GrofSe des Eintrags

08-15 8 ThumbnailcachelD

16-19 4 Lénge des Identifier Strings in Byte (Wert sei mit /;
bezeichnet)

20-23 4 Anzahl der Padding Bytes (Wert sei mit /, bezeich-
net)

24-27 4 Léange des Vorschaubildes in Byte (Wert sei mit /,
bezeichnet)

28-31 4 Unbekannt

32-39 8 Priifsumme des Vorschaubildes

40-47 8 Priifsumme des Headers

ab 48 l; Identifier UTF-16

ab 48+1; I, Padding

ab48+Li+1, | I Vorschaubild

Ein Cache-Eintrag einer Thumbcache-Datenbank-Datei thumbcache_NNN.db hat
eine variable Lange. Die ersten 48 Byte sind Datenfelder statischer Lange. Typi-
scherweise ist nur das Vorschaubild von flexibler Lange. Die Datenfelder eines
Cache-Eintrags finden Sie in Tabelle 4.4. Ein Cache-Eintrag beginnt mit der glei-
chen ASCII-Signatur CMMM wie die Datei. Damit ist der Beginn eines Cache-Eintrags
innerhalb der Thumbcache-Datenbank leicht zu lokalisieren. Ab Offset 4 steht die
Grofe des Cache-Eintrags, die als 32-Bit-Wert dargestellt wird. Es folgt ab Offset 8
die ThumbnailcachelD des Vorschaubildes. Ab Offset 16 stehen drei je 32-Bit-Werte

fur Langen:

e Zunéchst finden Sie ab Offset 16 die Lange des Identifier Strings in Byte, die
wir mit /; bezeichnen (der Identifier selbst steht ab Offset 48). Der Identifier
ist die UTF-16-Darstellung der Hex-Zeichen der ThumbnailcachelD. Da die
ID 8 Byte belegt und damit durch 16 Hex-Zeichen dargestellt wird (und
jedes Hex-Zeichen wegen der UTF-16-Kodierung zwei Byte belegt), werden

Sie [; = 0x20 = 32 vorfinden.

Tabelle 4.4: Datenfelder
eines Cache-Eintrags in
thumbcache_NNN.db ab
Windows 7

Cache-Eintrag

Lange [;
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Lange I, o Ab Offset 20 steht die Léange des Paddings zwischen Identifier und Vorschau-
bild - oft wird kein Padding genutzt, d.h. der entsprechende Langenwert
des Paddings ist Null. Die Lange des Paddings bezeichnen wir mit /,, meist
giltalso /, = 0.

Lange I, o Ab Offset 24 steht dann die Lange des Vorschaubildes, die wir mit /;, be-
zeichnen.

Nach zwei Priifsummen fiir Vorschaubild und Header steht ab Offset 48 der Iden-
tifier im UTF-16-Format, nach einem moglichen Padding folgt das Vorschaubild.

Beispiel 4.5: Cache-Eintrag einer Thumbcache-Datenbank-Datei

In diesem Beispiel betrachten wir die Datenfelder eines Cache-Eintrags der
Thumbcache-Datenbank-Datei aus Beispiel 4.4. Besitzerin ist die Benutzerin
Eve, die Auflosung ist 256. In Beispiel 4.3 haben wir mittels der Index-Datei
fiir die ThumbnailcachelD mit Hexdump d8f6 bb37 310e d315 festgestellt,
dass lediglich ein Vorschaubild der Auflosung 256 existiert und dass dieses
innerhalb der Datei thumbcache_256.db ab Offset 0x780=1920 steht. Diesen
Cache-Eintrag sehen wir uns an.

$ cd /mnt/Users/eve/AppData/Local/Microsoft/Windows/Explorer
$ dd if=thumbcache_256.db bs=1 skip=1920 | xxd

[REMOVED]

00000000: 434d 4d4d d8f6 bb37 310e d315 CMMM.D..... ATy
00000010: 2000 0000 0000 0000 4d44 0000 00O 6000 ....... MD......
00000020: 1b7b bl78 3b65 8496 aad9f f218 17ae 8b58 .{.x;e......... X

00000030: 3100 3500 6400 3300 3000 6500 3300 3160 1.5.d.3.0.e.3.1.
00000040: 3300 3700 6200 6200 6600 3600 6400 3800 3.7.b.b.f.6.d.8.

00000050: ffd8 ffe® 0010 4a46 4946 0001 0101 0060 ...... JFFasoaoe
00000060: 0000 0000 ffdb 0043 0005 0304 0404 0305 ....... Cooooonoc
00000070: 0404 0405 0505 0607 0cO8 0707 0707 OfOb ................
[REMOVED]

00004450: .t.of.YO....... m
00004460 TalPRooooo®aallloolE
00004470: bc83 ccee 8dc3 0f6c 571b 2d93 2313 8e31 ....... wW.-.#..1
00004480: ...7iKE....v.+.5
00004490: 43 4d4d ..... OSV Pp CMM

In den ersten vier Byte des Cache-Eintrags steht die ASCII-Signatur CMMM.
Ab Offset 0x04 steht die Grofie des Cache-Eintrags, hier also der Wert

. Wir sehen, dass ab Byte 0x449d die ersten drei Byte CMM
der ASCII-Signatur stehen und dort der ndchste Cache-Eintrag beginnt. Die
ThumbnailcachelD steht ab Offset 8, es ist der genannte Hexdump d8f6
bb37 310e d315. Wie erwartet gilt I; = 32 (siehe Offset 16), ab Offset 48 se-
hen Sie den Identifier — es ist die ThumbnailcachelD, wie Sie einfach durch
Little-Endian Interpretation des Hexdumps der ID ab Offset 8 sehen. Es gibt
kein Padding, da ab Offset 20 der Wert Null kodiert ist.

Die Lange des Payloads steht ab Offset 24, der Wert ist [, = 0x444d = 17485
und damit um 0x50 kleiner als die GrofSe des Eintrags. Nach den zwei
Prifsummen ab Offset 32 sowie dem 32 Byte langen Identifier folgt ab
Offset 0x50 das Vorschaubild, das mit dem JPEG-Header beginnt und
in Byte 0x449c mit dem JPG-Footer endet.
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Wir extrahieren das Vorschaubild des in Beispiel 4.4 betrachteten Cache-Eintrags.
Bekannt ist, dass der Cache-Eintrag ab Offset 0x780=1920 beginnt und dass das Bild
ab Offset 0x50=80 relativ zum Beginn des Cache-Eintrags startet. Daher miissen
wir relativ zum Beginn der Datenbank-Datei zu Offset 2000 springen und /, = 17485
Byte auslesen. Die Extraktion nehmen wir mittels dd vor (wir vergewissern uns
zunéchst, dass wir im richtigen Verzeichnis sind):

$ pwd

/mnt/Users/eve/AppData/Local/Microsoft/Windows/Explorer

$ dd if=thumbcache_256.db of=d8f6bb37310ed315 skip=2000 bs=1 count=17485
$ file d8f6bb37310ed315

d8f6bb37310ed315: JPEG image data, JFIF standard 1.01

Der Aufruf von file zeigt, dass die Extraktion vermutlich funktioniert hat, das
Ergebnis der Extraktion sehen Sie in Abbildung 4.4 Durch das Vorhandensein

von JPG-Header und -Footer ist eine Extraktion mittels File-Carving méglich. Es
gibt komfortablere Tools zur Extraktion von Vorschaubildern, auf die wir nun
eingehen.

4.3.2 Tools

Im folgenden kurzen Abschnitt wird IThnen mit dem Thumbcache Viewer ein
OpenSource Programm vorgestellt, das auf die Analyse und Extraktion von Win-
dows Thumbcache Dateien spezialisiert ist. Daneben erwdhnen wir kurz den
EseDataBase Viewer zur Analyse der zentralen Windows Search Index Datenbank
Windows.edb.

Thumbcache Viewer

Mit dem Thumbcache Viewer steht eine Software fiir die Interpretation der
Thumbcache-Dateien zur Verfiigung. Der Thumbcache Viewer extrahiert die Da-
tenstrukturen aus den Thumbcache-Datenbanken und stellt sie in Tabellenform
dar. Die Vorschaubilder kénnen tiber die Graphische Oberfldche angezeigt und
exportiert werden.

Abbildung 4.5 zeigt einen Ausschnitt des Thumbcache Viewers fiir die Datei aus
den Beispielen 4.4 sowie 4.5. Nach einer laufenden Nummer (fiir die uns inter-
essierende Datei ist das die Nummer 32) folgt ein Dateiname, der gleich der
ThumbnailcachelD des Vorschaubildes ist. Die dritte Spalte gibt das Offset des
Cache-Eintrages in der zugehorigen Datenbank an, gefolgt von der Grofie des
Cache-Eintrags. In Spalte 5 finden Sie das Offset zum Vorschaubild im Cache-
Eintrag, danach in Spalte 6 die Grofse des Vorschaubildes. Es schliefien sich drei

4 https://thumbcacheviewer.github.io/

Extraktion eines Vor-
schaubildes

Abb. 4.4: Extrahiertes
Vorschaubild

Thumbcache Viewer

Beispieleintrag
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Abb. 4.5: Extrahier-
te Informationen des
Thumbcache Viewers

Wiederherstel-
lung Dateipfad

Prefetch-Dateien

Forensischer Nutzen
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Priifsummen an (Daten, Header, Cache-Eintrag) sowie weitere Informationen. Fiir
diesen markierten Eintrag reproduziert der Thumbcache Viewer unsere Ergebnisse
aus Beispiel 4.5. Ebenso stellen wir das extrahierte Vorschaubild dar.

Eine weitere Besonderheit der Software ist das automatisierte Mapping der Vor-
schaubilder zum urspriinglichen Dateipfad. Hierfiir muss die Datenbank des
Windows Suchdienstes Windows . edb zusitzlich eingebunden werden.

EseDatabaseView

Falls Sie das Mapping der Dateipfade manuell vornehmen méchten oder eine
Anwendung fiir das Betrachten der Daten innerhalb der Windows Search Index
Datenbank Windows . edb suchen, konnen Sie das Programm EseDatabaseView von
NirSoft” verwenden. Die Daten der Indexierung finden Sie in der Tabelle System-
Index_0A.

4.4 Prefetch Dateien

Prefetch-Dateien werden vom Betriebssystem Windows fiir hdaufig ausgefiihrte
Programme angelegt. Hintergrund ist, dass durch die Prefetch-Datei dynamische
Bibliotheken und Hilfsdateien frithzeitig geladen werden und damit der Start des
Programms schneller gelingt. Zusatzlich zur Optimierung der Programmausfiih-
rung wird ebenfalls der Windows-Systemstart optimiert. Prefetch-Dateien gibt es
seit Windows XD, ihre Dateiendung lautet . pf. Windows legt bis zu 128 Prefetch-
Dateien im Verzeichnis %SystemRoot%\Prefetch an. Die Datenstrukturen und zen-
trale Informationen dieses Abschnitts stammen aus dem ForensicsWiki [10] sowie
aus der Dokumentation der Bibliothek libscca von GitHub [18].

Fiir den IT-Forensiker sind Prefetch-Dateien aus unterschiedlichen Griinden inter-
essant:

o Ausfithrung: Zunéchst gibt eine Prefetch-Datei Aufschluss dariiber, dass ein
Programm ausgefiihrt wurde. Denn andernfalls hitte das Betriebssystem
keine zugehorige Prefetch-Datei angelegt.

e Hiufigkeit der Nutzung: In der Prefetch-Datei gibt es ein Datenfeld, das die
Haufigkeit der Nutzung des Programms z&hlt. Diese Datenstruktur heifst

5http://www.nirsoft.net/utils/ese_database_view.html
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Execution Counter oder Run Count. Fiir Windows 7 steht der Execution Coun-
ter an Offset 0x98 (siehe auch Tabelle 4.6), fiir Windows XP an Offset 0x90.

o Zeitstempel: In der Prefetch-Datei gibt es ein Datenfeld, das den Zeitpunkt
der letzten Programmausfiihrung speichert. Fiir Windows 7 steht dieser
Zeitstempel an Offset 0x80 (siehe auch Tabelle 4.6), fiir Windows XP an
Offset 0x78. Weiterhin gibt der im NTFS-Dateisystem gespeicherte created-
Zeitstempel der Prefetch-Datei den Zeitpunkt des Anlegens der Prefetch-
Datei an. Sind beide Zeitstempel verschieden, kann eine Aussage iiber zwei
Nutzungszeitpunkte des Executables getroffen werden.

o Timeline: Gelingt eine Wiederherstellung geloschter Prefetch-Dateien, kann
der IT-Forensiker mittels der darin gespeicherten Ausfiihrungszeitpunk-
te sowie der beiden eben genannten Zeitstempel eine Timeline tiber die
Nutzung eines Programms erstellen.

o Dateinamen: Den Namen des ausgefiihrten Programms sowie die geladenen
Bibliotheken kann man der Prefetch-Datei entnehmen. Des weiteren kann
man Aussagen tiber den Pfad des Executables treffen. Ggfls. kann der IT-
Forensiker mit diesen Informationen nachvollziehen, ob eine verdnderte
PE-Datei oder eine manipulierte DLL geladen wurde.

o Persistenz: Prefetch-Dateien bleiben auch nach der Deinstallation der An-
wendung erhalten, so dass Spuren {iber installierte Programme aus dem
Prefetch-Ordner bzw. aus geloschten Prefetch-Dateien gefunden werden
kénnen.

Die Nutzung von Prefetch-Dateien muss in der Windows-Registry eingestellt
werden. Dazu muss der Unterschliissel EnablePrefetcher im Registry-Key

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet00[X]\Control\Session Manager\
Memory Management\PrefetchParameters

auf einen Wert ungleich Null gesetzt werden®. Typischerweise nutzt man den Wert
3 fiir den Unterschliissel EnablePrefetcher, um sowohl Prefetching beim Booten
als auch Applikations-Prefetching zu aktivieren. Bei der Installation von Windows
auf einer SSD (Solid State Drive) ist EnablePrefetcher standardméfsig auf Null
gesetzt, d.h. es werden per Default keine Prefetch-Dateien erstellt’.

Der Dateiname einer Prefetch-Datei setzt sich aus dem Dateinamen der ausfiihrba-
ren Datei und einem 32-Bit-Wert zusammen:

<Dateiname des Executables>-<Prefetch-Hash>.pf

Der Dateiname der ausfiihrbaren Datei wird dabei in Grofibuchstaben geschrie-
ben, der 32-Bit-Wert ergibt sich aus einer 'Prefetch-Hashfunktion’, die oft SC-
CA-Hashfunktion genannt wird (der String SCCA steht in der Prefetch-Datei als
ASCII-Signatur, daher die Bezeichnung der Prefetch-Hashfunktion). Die Prefetch-
Hashfunktion ist fiir die verschiedenen Windows-Versionen unterschiedlich. Die
SCCA-Hashfunktion erhilt als Eingabe den vollen Dateipfad samt Dateinamen
der ausfithrbaren Datei und gibt einen 32-Bit-Wert aus [18]. Mittels des Prefetch-
Hashwerts werden daher Executables mit verschiedenen Pfaden unterschieden.
Beispiel 4.6 zeigt einige Prefetch-Dateien einer Windows-Systempartition. In dem

6 https://msdn.microsoft.com/en-us/library/ms940847 (v=winembedded.5) .aspx, Zugriff am
02.08.2016

7 Lt. Vortrag von Alexander Geschonneck iiber Windows 7 Artefakte beim Anwendertag IT-Forensik
am Fraunhofer SIT, 12.04.2011

Registry-Einstellung

Dateiname
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Beispiel sind zwei verschiedene Prefetch-Dateien fiir den Mozilla Firefox vorhan-
den.

Beispiel 4.6: Prefetch-Dateien

Wir verwenden eine IT-forensische Workstation mit dem Betriebssystem
Linux und untersuchen eine Windows-Systempartition. Die Windows-
Partition ist unter /mnt in das Dateisystem unserer IT-forensischen
Workstation eingehédngt. Die Prefetch-Dateien liegen daher im Verzeich-
nis /mnt/Windows/Prefetch, wir zeigen auszugsweise einige Prefetch-
Dateien.

$ ls -1 /mnt/Windows/Prefetch total 9073

[REMOVED]

-rwxrwxrwx 2 root root 39026 Mar 15 15:17 FIREFOX.EXE-7DFC8E4F.pf
-rwxrwxrwx 2 root root 187388 Mar 17 15:16 FIREFOX.EXE-A606B53C.pf
[REMOVED]

-rwxrwxrwx 2 root root 111988 Mar 15 15:17 TOR.EXE-7C6B6C7F.pf

[REMOVED]

-rwxrwxrwx 2 root root 28706 Mar 10 18:44 VERACRYPT.EXE-Q47EFDD6.pf
-rwxrwxrwx 2 root root 25734 Feb 17 19:54 VERACRYPT FORMAT.EXE-84A1CCFB.pf
[REMOVED]

Sie sehen zwei Prefetch-Dateien fiir den Firefox-Webbrowser. Die jeweili-
gen Prefetch-Hashwerte sind 7DFC8E4F bzw. A606B53C. Also wurden die
jeweiligen Browser-Executables aus unterschiedlichen Pfaden aufgerufen.
Des weiteren sehen Sie, dass der Nutzer mindestens einmal die Anonymisie-
rungssoftware Tor bzw. das Verschliisselungsprogramm veracrypt genutzt
hat.

Aufbau einer  Der Aufbau einer Prefetch-Datei gliedert sich in einen Prefetch-Header, einen
Prefetch-Datei  Abschnitt mit weiteren Informationen tiber den Dateiaufbau (Prefetch File Infor-
mation) sowie Sektionen A bis D. Bis auf den Prefetch-Header unterscheiden sich
die tibrigen Abschnitte einer Prefetch-Datei fiir die unterschiedlichen Windows-

Varianten. Wir gehen auf den Aufbau einer Prefetch-Datei im Folgenden ein.

Abb. 4.6: Ubersicht Gber ———
Aufbau einer pf-Datei

prefetch | File . Sektion A Sektion B Sektion C Sektion D
Header Information

Block

L
L

File Metrics Array Trace Chains Array Filename Strings Volume Information

Tabelle 4.5: Datenfelder Adresse | Adresse Beschreibung
des Prefetch-Headers (dez.) (hex.)

00-03 00-03 Format / Version: 0x17 fiir Vista bzw. W7, Ox11 fiir
XP, 0x1A fir W8.1, Ox1E fiir W10

04-07 04-07 ASCII-Signatur: SCCA

08-11 08-0B Unbekannt

12-15 0C-OF Dateigrofie der Prefetch-Datei in Byte

16-75 10-4B Name der ausgefiihrten Datei (in UTF-16)

76-79 4C-4F Prefetch Hash (diese 32-Bit-Zeichenkette ist Teil
des Dateinamens der Prefetch Datei)

Prefetch File Header  In den ersten 80 Byte einer Prefetch-Datei steht der Prefetch File Header. Details zu
den Datenfeldern des Prefetch File Headers finden Sie in Tabelle 4.5. Zu Beginn
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des Headers stehen Informationen tiber die Prefetch-Version, die von bestimmten
Windows-Versionen genutzt wird. Es folgt die 4-Zeichen lange ASCII-Signatur
SCCA, die niitzlich fiir das Auffinden einer Prefetch-Datei mittels File Carving ist.
Nach einem unbekannten Datenfeld folgt ab Offset 12 die Dateigrofie der Prefetch-
Datei, die als 32-Bit-Wert in der tiblichen Little-Endian-Kodierung abgelegt wird.
Ab Offset 16 folgt der Name der ausgefiihrten Datei und anschlielend ab Offset 76
der Prefetch-Hash (zur Berechnung siehe Seite 81). Der Prefetch-Hash ist auch Teil
des Dateinamens der Prefetch-Datei, in dem Datenfeld ab Offset 76 ist der Prefetch-
Hash Little-Endian gespeichert. In Beispiel 4.7 betrachten wir einen konkreten
Prefetch File Header.

Beispiel 4.7: Prefetch File Header

Wir verwenden wie in Beispiel 4.6 eine IT-forensische Workstation mit dem
Betriebssystem Linux und untersuchen die Prefetch-Datei der Verschliisse-
lungssoftware veracrypt im Verzeichnis /mnt/Windows/Prefetch.

$ xxd /mnt/Windows/Prefetch/VERACRYPT.EXE-047EFDD6.pf

0000000: 1700 0000 5343 4341 1100 0000 2270 0000 ....SCCA...."p..
0000010: 5600 4500 5200 4100 4300 5200 5900 5000 V.E.R.A.C.R.Y.P.
0000020: 5400 2e00 4500 5800 4500 0000 cObc f980 T...E.X.E.......
0000030: bbd6 a382 0100 0000 8887 2f86 1100 0000 .......... Jooano
0000040: 8887 2f86 406d ec85 0000 0000 d6fd 7e04 ../.@M........ =4

Offset 0 bis 3 entnehmen wir die Windows-Version. Der Wert lautet 0x17, es
handelt sich also um eine Prefetch-Datei von Windows Vista oder Windows 7.
Es folgt an Offset 4 bis 7 die ASCII-Signatur SCCA. Offset 12 bis 15 entnehmen
wir die Dateigrofie der Prefetch-Datei, sie betragt 0x7022=28706 Byte. Das
ist konsistent mit der Dateigrofie im Dateisystem, wie wir sie in Beispiel 4.6
sehen.

Ab Offset 16 = 0x10 folgt der Name der ausgefiihrten Datei, wie unter Win-
dows tiblich ist dieser in UTF-16 kodiert. Wir sehen, dass der Dateiname
VERACRYPT.EXE lautet. Abschlieflend finden wir ab Offset 76 den Little-
Endian kodierten Prefetch Hash d6fd7e04. Dieser ist Teil des Dateinamens
der betrachteten Prefetch-Datei.

An den Prefetch File Header schlieft sich ab Offset 84 die Datenstruktur Prefetch
File Information an. Diese enthilt Informationen zum Aufbau dieser Prefetch-Datei
sowie forensisch interessante Informationen zum Zeitpunkt der letzten Ausfiih-
rung sowie zur Hdufigkeit der Nutzung des Executables. Der File Information
Block unterscheidet sich fiir die verschiedenen Windows-Varianten, Details zu
den Datenfeldern fiir Windows Vista / Windows 7 finden Sie in Tabelle 4.6. Ab
Windows 8.1 gibt es im Unterschied zu den Angaben in Tabelle 4.6 noch sieben
weitere Zeitstempel zu den vorhergehenden Programmnutzungen. Das macht eine
IT-forensische Zeitaussage noch einfacher.

Am Anfang des File Information Blocks gibt es insgesamt neun Datenfelder zur
Lage und Grofie der Sektionen A bis D:

e Sektionen A und B: beide Sektionen geben Informationen tiber die Ladezeit
des Executables. Ab Offset 84 = 0x54 bzw. 92 = 0x5C der Prefetch-Datei steht
die Startadresse von Sektion A bzw. Sektion B, ab Offset 88 bzw. 96 die
Anzahl der jeweiligen Eintrage in Sektion A bzw. B.

File Information

Sektionen
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Tabelle 4.6: File Informa-
tion Datenfelder einer
Prefetch-Datei in Win-
dows Vista / Windows

7

Adresse | Adresse Beschreibung

(dez.) (hex.)

84-119 54-77 Insgesamt 9 Datenfelder mit je 32-Bit-Werten zu
Offset und Grofle der Sektionen A bis D

128-135 80-87 Zeitstempel der letzten Ausfithrung der Datei

152-155 98-9B Anzahl der Aufrufe der Datei (Execution Counter,
Run Count)

e Sektion C: diese Sektion enthélt die Dateinamen der geladenen Dateien (also
z.B. dynamische Bibliotheken). Die Dateinamen sind wie iiblich als UTF-16
angegeben, und zwar als voller Windows-Geréte-Pfad (d.h. beginnend mit
\DEVICE\HARDDISKVOLUME[X]\...). Ab Offset 100 = 0x64 der Prefetch-Datei
steht die Startadresse von Sektion C, ab Offset 104 die Lange von Sektion C
in Bytes. Die Angaben in Sektion C sind forensisch interessant, weil sie die
geladenen Bibliotheken und Hilfsdateien angeben.

o Sektion D: Ab Offset 108 = 0x6C der Prefetch-Datei steht die Startadresse von
Sektion D, ab Offset 112 = 0x70 die Anzahl der Eintrage und ab Offset 116 =
0x74 die Lange von Sektion D. Wir gehen gleich noch auf diese Sektion ein.

Beispiel 4.8: Prefetch File Information und Sektion C

Wir betrachten die gleiche Prefetch-Datei wie in Beispiel 4.7 und sehen uns
die Datenfelder des File Information Blocks an.

$ xxd /mnt/Windows/Prefetch/VERACRYPT.EXE-047EFDD6.pf

[REMOVED]
0000050:
0000060:
0000070:
0000080:
0000090:

0000 0000
ad05 0000

9987 e34c
0000 0000

f000 0000 3800 0000 fOO7 0000 ........ Bocooaac
Oc4c 0000 961b 0000 a867 0000 ..... Locaaona g..

0c00 0000 01060 6000 ....Z...........
f47a d101 0000 0000 00O 00O ...L.z..........
0000 0000 0200 0000 0100 60O ................

[REMOVED]

0004c00: ffff ffff 8000 0000 0401 0201 5c00 44600 ............
0004cl10: 4500 5600 4900 4300 4500 5c00 4800 4100 E
0004c20: 5200 4400 4400 4900 5300 4b00 5600 4f00 R
0004c30: 4cO0 5500 4dO0O 4500 3200 5c00 5700 4900 L
0004c40: 4e00 4400 4f00 5700 5300 5c00 5300 5900 N.
0004c50: 5300 5400 4500 4d00 3300 3200 5c00 5200 S
0004c60: 4900 4300 4800 4500 4400 3200 3000 200 I
0004c70: 4400 4c00 4c00 0000 5c00 4400 4500 5600 D
[REMOVED ]

Ab Offset 0x54 stehen die zwei Datenfelder fiir Sektion A (jedes Datenfeld
hat die Lange 32-Bit): Sektion A beginnt ab Offset 0xf0 der Prefetch-Datei
und enthilt 0x38 Eintrage. Ab Offset 0x5C stehen die zwei Datenfelder fiir
Sektion B: diese beginnt ab Offset 0x07f0 der Prefetch-Datei und enthalt
0x05ad Eintrédge. Es folgen ab Offset 0x64 die zwei Datenfelder fiir Sektion C:
diese beginnt ab Offset 0x4cOc der Prefetch-Datei und enthilt 0x1b96 Ein-
trage. Die erste in Sektion C dargestellte DLL ist riched26.d11, den vollen
Windows-Geridtepfad sehen Sie ab Offset Ox4cOc.

Die Startadresse von Sektion D finden wir ab Offset 0x6C der Prefetch-Datei,
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sie lautet . Offset 0x70 entnehmen wir, dass es nur einen Eintrag in
Sektion D gibt.

Der Zeitstempel der letzten Programmausfiihrung steht ab Offset 0x80, er
lautet 0x01d17af44ce38799. Mittels DCode wandeln wir dies in das men-
schenlesbare Format um und erhalten 10. Marz 2016, 17:43:05 UTC. Das
passt gut zu dem Zeitpunkt der letzten Anderung der Datei im Dateisystem,
die gemdf3 Beispiel 4.6 10. Méarz 2016, 17:44 Uhr UTC ist (am 10. Mdrz wird
die Dateisystemzeit beziiglich UTC+1, also MEZ angezeigt). Die Anzahl
der Programmstarts ist 2, wie wir dem Datenfeld ab Offset 0x98 entnehmen.

Sektion D gibt Informationen zu allen Partitionen, von denen Dateien verwendet
werden. Daher heifst diese Sektion auch Volume Information. Die Datenfelder der
Volume Information Sektion finden Sie in Tabelle 4.7 — bitte beachten Sie, dass die
Offsets ab Beginn der Sektion D gezihlt werden. Forensisch interessant ist, dass
die Seriennummer der Partition samt Erstellungszeitpunkt sowie der Windows-
Geridtepfad in dieser Sektion gespeichert werden.

Adresse | Adresse | Beschreibung

(dez.) (hex.)

00-03 00-03 Offset zum Windows-Gerétepfad (ab Beginn von
Sektion D)

08-15 08-0F Zeitstempel der Erzeugung des Volumes

16-19 10-13 Seriennummer des Volumes

20-23 14-17 Offset zu Untersektion E (ab Beginn von Sektion D)

28-31 1C-1F Offset zu Untersektion F (ab Beginn von Sektion D)

Sektion D enthilt zwei Untersektionen: in Untersektion E werden die NTFS-
Dateireferenzen auf alle verwendeten Dateien (inkl. des aufgerufenen Executables)
gespeichert. Damit gibt es selbst bei geloschten Prefetch-Dateien wichtige Hinweise
auf Informationen in der MFT tiber alle verwendeten Dateien. Untersektion E wird
daher auch NTFS File Reference Sektion genannt. Untersektion F enthélt Angaben zu
allen zugehorigen Verzeichnissen — sie heifst auch Directory Strings Sektion.

Beispiel 4.9: Prefetch Volume Information

Wir betrachten die gleiche Prefetch-Datei wie in den Beispielen 4.7 sowie
4.8. Wir wissen bereits, dass Sektion D ab Offset 0x67a8 der Prefetch-Datei
beginnt.

$ xxd /mnt/Windows/Prefetch/VERACRYPT.EXE-047EFDD6.pf

[REMOVED]

00067a0: 0000 d402 18ba d402 1700 0000 ........ hooooos
00067b0: dO77 78dd 8769 d101 9800 0000 .wx..i..7.......
00067cO: 3802 0000 dOO2 0OOO O0cGO 00GO 3900 6600 8........... O
[REMOVED]

0006810:

0006820:

0006830: 0000 o0
0006840: 0300 0000 4500 0000 fobd d402 08be d402 ....E...........
[REMOVED]

0006890: dbal 0000 0000 0800 8f4f 0000 0000 0100 ......... ®ocoona

[REMOVED ]

Sektion D

Tabelle 4.7: Volume In-
formation Datenfelder
einer Prefetch-Datei in
Windows Vista / Windows
7

Untersektionen
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Tools

0006a70: bO1lf 0000 0000 0100 2500 5cO0 4400 4500 ........
0006a80: 5600 4900 4300 4500 5c00 4800 4100 5200 V
0006a90: 4400 4400 4900 5300 4b00 5600 4f00 4c00 D
0006aa0: 5500 4d00 4500 3200 5c60 5000 5200 400 U.
G
E
I

o°

~ X -~

0006ab0: 4700 5200 4100 4d00 2000 4600 4900 4c60
0006acO: 4500 5300 0000 2f00 5c60 4400 4500 5600
0006ad0: 4900 4300 4500 5c00 4800 4100 5200 4400
[REMOVED ]

~
> 0O M Uou< I~

X mH X O >» O
O< rr-or xm

=5

Das Offset zum Windows-Gerétepfad finden wir ab Offset 0x0 von Sektion D,
also ab Offset 0x67a8 der Prefetch-Datei. Den Wert 0x68 miissen wir zum
Offset von Sektion D hinzuaddieren, um das Offset in der Prefetch-Datei
zu erhalten. Es gilt 0x67a8 + 0x68 = 0x6810. Der Windows-Geratepfad des
Volumes lautet also \DEVICE\HARDDISKVOLUME2.

Den Erzeugungszeitpunkt des Volumes finden wir ab Offset 0x08 von Sek-
tion D, also ab Offset 0x6760 der Prefetch-Datei. Der 64-Bit-Wert lautet
0x01d16987dd7877d0, er entspricht dem Zeitpunkt 17. Februar 2016, 13:34:02
UTC. Die Seriennummer des Volumes finden wir ab Offset 0x10 von Sekti-
on D, also ab Offset 0x67b8 der Prefetch-Datei. Sie lautet

Das Offset zu Untersektion E finden wir ab Adresse 0x14 in Sektion D, der
Wert lautet 0x98. Die NTFS-Dateireferenzen stehen daher ab Offset 0x67a8 +
0x98 = 0x6840 in der Prefetch-Datei. Nach einem 16 Byte langen Header fin-
den wir die NTFS-Dateireferenzen aller geladenen DLLs, Hilfsdateien sowie
des Executables selbst. Der Array ist ungeordnet. Mit Hilfe von istat aus
dem Sleuthkit finden wir, dass die NTFS-Dateiadresse von VeraCrypt . exe
ab Offset 0x6890 zu finden ist. Der zugehorige MFT-Eintrag hat die Adresse
Oxald0=41424 mit Sequenzummer 8.

Das Offset zu Untersektion F finden wir ab Adresse 0x1C in Sektion D, der
Wert lautet 0x02d0. Die Verzeichnisnamen werden daher ab Offset 0x67a8 +
0x02d0 = 0x6a78 in der Prefetch-Datei abgelegt. Wir sehen, dass das erste
genannte Verzeichnis der Programmordner \Program Files ist.

Kuhlee und Vélzow [24] empfehlen den Windows File Analyzer® sowie den Windows
Prefetch Parser” als Analysetools fiir Prefetch-Dateien. Der Windows File Analyzer
ist nur fiir Windows erhdltlich, er beherrscht auch die Analyse anderer interessanter
Windows Artefakte (z.B. des Papierkorbs, siehe Abschnitt 4.5). Der Windows
Prefetch Parser steht fiir Windows und Linux zur Verfiigung. Er ist allerdings
1t. Webseite nur fiir nicht-kommerzielle Zwecke in einer Demoversion kostenlos
verfiigbar (diese erwartet eine Authentifikationsdatei im Ordner des Windows
Prefetch Parsers).

Beispiel 4.10: Prefetch Parser

In diesem Beispiel betrachten wir die Ausgabe des Prefetch Parsers. Wir
wenden den Prefetch auf die in diesem Abschnitt betrachteten Windows-
Systempartition an. Die Ausgabe besteht aus insgesamt 1017 Zeilen, so dass
wir nur einen kleinen Auszug zeigen.

8 http://www.forensikhacks.de/wfa
9 http://www.forensikhacks.de/prefetch
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FIREFOX.EXE-7DFC8E4F.pf

Executable Name: FIREFOX.EXE

Run count: 3
Last Executed: 2016-03-15 14:17:07.588132

Volume Information:
Volume Name: \DEVICE\HARDDISKVOLUME2
Creation Date: 2016-02-17 13:34:02.761620
Serial Number: a4dde837

Directory Strings:
\DEVICE\HARDDISKVOLUME2\USERS

[REMOVED]
\DEVICE\HARDDISKVOLUME2\WINDOWS\WINSXS\X86_MICROSOFT.. .

Resources loaded:

1: \DEVICE\HARDDISKVOLUME2\USERS\EVE\DESKTOP\TOR BROWSER\BROWSER\
MSVCR100.DLL

[REMOVED]

81: \DEVICE\HARDDISKVOLUME2\WINDOWS\WINDOWSSHELL .MANIFEST

Dieses Firefox Executable wurde nur drei Mal ausgefiihrt, zuletzt am
15.03.2016. Installiert wurde die Applikation vermutlich am 17.02.2016. Es
ladt insgesamt 81 Ressourcen, wovon die erste Hinweise auf die Nutzung
des Tor Browsers gibt.

Kontrollaufgabe 4.5: Prefetch Dateinamen

Erldutern Sie die Zusammensetzung des Dateinamens der Prefetch Dateien?
Wieviele Dateien konnen pro Anwendung existieren?

Kontrollaufgabe 4.6: Prefetch Informationen

Welche forensischen Nutzen bietet die Analyse von Prefetch Dateien?

Kontrollaufgabe 4.7: Prefetch Aufbau

Erldutern Sie den Aufbau der Prefetch Dateien.

Kontrollaufgabe 4.8: Prefetch Sektionen

Welche Sektionen einer Prefetch-Datei enthalten relevante forensische Infor-
mationen?
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Recycle.bin

Hinweis

Prinzip

4.5 Recycle.bin

Zum Abschluss des Studienbriefs betrachten wir im Zuge der Windows Artefakte
den Recycle.Bin, genauer gesagt den Papierkorb des Windows Betriebssystems. Um
dem Nutzer die Moglichkeit zu bieten, ein unbeabsichtigtes Loschen von Dateien
riickgdngig zu machen, werden vom Nutzer geloschte Dateien nicht sofort im
Dateisystem geloscht. Vielmehr verschiebt das Windows Betriebssystem diese vom
Nutzer geloschten Dateien in den Papierkorb. Dort verbleiben diese Dateien, bis
der Nutzer den Papierkorb leert.

Allerdings ist die Loschung mittels Leerens des Papierkorbs ebenfalls nicht endgiil-
tig, denn wie Sie bereits aus dem Grundlagenmodul Einfiihrung in die digitale Foren-
sik wissen, bleiben Nutz- und Metadaten von Dateien im Dateisystem erhalten, da
die verwendeten Datenstrukturen lediglich fiir eine erneute Allokation freigegeben
werden. Sie werden nicht sofort iiberschrieben. In der folgenden Diskussion gehen
wir vom erstgenannten Fall aus, d.h. der Nutzer 16scht mit Betriebssystemmitteln
Dateien, so dass diese in den Papierkorb verschoben werden.

Loscht ein Nutzer eine Datei, wird die originale Datei in einen versteckten System-
ordner verschoben und automatisch vom Betriebssystem umbenannt — dazu spéater
mehr. Ab Windows Vista trdgt der Systemordner den Namen $Recycle.Bin, in
dlteren Windows Versionen finden Sie diesen unter dem Namen Recycler. Inhalt
des Papierkorbs sind nutzerspezifische Verzeichnisse, deren Namen die jeweilige
SID des Nutzers ist. Daher kann eine Aussage getroffen werden, welcher Nutzer
eine bestimmte Datei geloscht hat. Betrachten wir zunéchst Lage und Inhalt des
Papierkorbs an Hand von Beispiel 4.11.

Beispiel 4.11: Inhalt des Systemordners $Recycle.Bin

Wir hingen eine Arbeitskopie eines sichergestellten Datentrdgers mit Win-
dows 7 in den Ordner /mnt unserer IT-forensischen Workstation ein. Wir
navigieren in das Wurzelverzeichnis der Systempartition und lassen uns den
Inhalt des Wurzelverzeichnisses anzeigen. Der Systemordner $Recycle.Bin
ist farblich hervorgehoben.

$ cd /mnt

$ ls -1

[REMOVED]

drwxrwxrwx 1 root root 0 Feb 17 2016 Recovery

drwxrwxrwx 1 root root 0 Feb 17 2016 $Recycle.Bin

drwxrwxrwx 1 root root 4096 Mar 15 2016 System Volume Information
drwxrwxrwx 1 root root 4096 Feb 17 2016 Users

drwxrwxrwx 1 root root 16384 Mar 10 2016 Windows

Im néchsten Schritt wechseln wir in den Papierkorb und betrachten dessen
Inhalt. Aktuell gibt es genau ein Unterverzeichnis, dessen Verzeichnisname
die SID des Nutzers mit der relativen ID (RID) 1001 ist. Eine Verkniipfung
zum Nutzernamen erreichen wir iiber die Windows Registry. Hinweis: Den-
ken Sie daran, dass dem Dollar-Zeichen eine Escape-Sequenz (\) in der
Kommandozeile vorangestellt werden muss, um in das Verzeichnis wech-
seln zu kénnen.

$ cd \$Recycle.Bin

$ 1s -1

drwxrwxrwx 1 root root 4096 Mar 15 2016 S-1-5-21-1650571544-2262814165-
2515253795-1001
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Die Wiederherstellung einer mit Betriebssystemmitteln geloschten Datei funk-
tioniert wie folgt. Das Windows-Betriebssystem legt zusitzlich zur originalen
geloschten Datei eine Metadatei in dem nutzerspezifischen Verzeichnis im Papier-
korb an. Die Metadatei enthalt die notwendigen Informationen tiber die geloschte
Datei zu deren Wiederherstellung. Der Dateiname im Papierkorb der originalen
Datei beginnt mit dem String $R, der Dateiname der zugehdrigen Metadaten-Datei
mit $I. Einige solcher Dateien sehen wir uns in Beispiel 4.12 an.

Beispiel 4.12: Dateien im nutzerspezifischen Papierkorb

Wir betrachten den Inhalt des Papierkorbs des Nutzers mit der relativen ID
1001.

$ 1s -1 /mnt/$Recycle.Bin/S-1-5-21-1650571544-2262814165-2515253795-1001
total 4929

-rwxrwxrwx 1 root root 129 Feb 17 14:42 desktop.ini

-rwxrwxrwx 1 root root 544 Mar 15 14:39 $I2CCU9N.1lnk
-rwxrwxrwx 1 root root 544 Mar 15 14:40 $IK8KQW9.exe
-rwxrwxrwx 2 root root 544 Mar 15 14:40 $IP1RKA4.jpeg
-rwxrwxrwx 1 root root 544 Mar 10 15:46 $ITHRGAR.exe
-rwxrwxrwx 1 root root 1591 Mar 10 15:47 $R2CCU9N.1lnk
-rwxrwxrwx 1 root root 1402992 Mar 10 18:39 $RK8KQW9.exe
-rwxrwxrwx 2 root root 29012 Mar 10 12:04 $RP1RKA4.jpeg
-rwxrwxrwx 1 root root 3598570 Mar 10 15:21 $RTHR6AR.exe

Wir sehen insgesamt 4 gel6schte Dateien: einen geloschten Link, eine gelosch-
te Bilddatei sowie zwei geloschte ausfithrbare Dateien. Die Metadaten-Datei
hat jeweils eine Gro3e 544 Byte. Die beiden Dateien, die zu dem geldschten
Bild gehoren, sind farblich hervorgehoben. Das geloschte Bild ist mit ca.
29 KiB relativ klein.

Wie aus Beispiel 4.12 ersichtlich, hat eine Metadaten-Datei eine feste Grofie von
544 Byte. Tabelle 4.8 gibt die Datenfelder einer Metadaten-Datei an. Da die geloschte
Datei vollstandig vorliegt, bedeutet Wiederherstellung hier die Riickfiihrung in
das urspriingliche Verzeichnis. Dazu wird der volle Verzeichnispfad inklusive des
urspriinglichen Namens der geloschten Datei benétigt. Der volle Verzeichnispfad
steht wie fiir Windows {iblich als UTF-16 kodierter String in der Metadaten-Datei
(je nach Version ab Offset 24 oder Offset 28). Ebenso finden wir die Grofse der
originalen Datei (Offset 8) sowie den Zeitstempel der Dateilschung als Windows-
FILETIME (Offset 16). Ab Windows 10 wird die Version 2 des Datenformats
genutzt, in diesem Fall befindet sich eine zuséatzliche Angabe tiber die Lange des
Dateinamens an Offset 24.

Adresse | Adresse | Beschreibung

(dez.) (hex.)

00-07 00-07 Version (1 oder 2)

08-15 08-0F Grofie der originalen Datei

16-23 10-17 Zeitstempel der Loschung der originalen Datei
Version 1

24-543 18-21F Name inklusive Pfad der Originaldatei (UTF-16)
Version 2
24-27 18-1B Anzahl der Zeichen des Dateinamens

28-543 1C-21F Name inklusive Pfad der Originaldatei (UTF-16)

Wiederherstellung

Metadaten-Datei

Tabelle 4.8: Aufbau einer
Metadaten-Datei $I des
Windows Recycle.Bins
[271].
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Beispiel 4.13: Analyse einer Metadaten-Datei

Wir analysieren die Datenfelder der Metadaten-Datei $IP1RKA4.jpeg aus
dem vorangegangenen Beispiel 4.12.

$ cd /mnt/$Recycle.Bin/S-1-5-21-1650571544-2262814165-2515253795-1001

$ xxd $IP1RKA4.jpeg | less

0000000: 0100 0000 00OO 0000 5471 0OOO 0000 0000 ........ Tg......
0000010: 704a 8d2d cO7e d101 4300 3a00 5c60 5500 pJ.-.~..
0000020: 7300 6500 7200 7300 5c00 6500 7600 6500 s
0000030: 5c00 4400 6f00 7700 6e00 6c00 600 6100 \
0000040: 6400 7300 5c00 5300 6500 7200 7600 6500 d.
0000050: 7200 2d00 3100 6100 6500 3200 6300 3500 r
0000060: 3500 6500 3200 6200 3600 6500 6300 3000 5
0000070: 3000 6600 2e00 6a00 7000 6500 6700 0000 O.f.. o
0000080: 0000 0000 0000 OOOO 0000 0OOO 6000 0000 ................
0000090: 0000 0000 0OEO 0000 0000 0OEO 0000 0000 ................
00000a0: 0000 0000 0OEO 0000 0000 0OEO 0000 0000 ................
00000b0: 0000 0000 0000 OOOO 0000 0000 6000 0000 ................
REMOVED

00001e0: 0000 0000 0OGO 0000 00O 0OOO 0000 0000 ................
00001f0: 0000 0000 0000 OOOO 0000 0000 6000 0000 ................
0000200: 0000 0000 0OEO 0000 0000 0OEO 0000 0000 ................
0000210: 0000 0000 0OEO 0000 0000 0OEO 0000 0000 ................

An Offset 0 bis 7 finden wir den Wert 0x01, es handelt sich daher um eine
Metadaten-Datei der Version 1 (z.B. Windows 7 Betriebssystem). Die GroSe
der Originaldatei finden wir in Little-Endian kodiert an Offset 8-15, der Wert
ist 0x7154=29012 Byte. Diese Angabe ist konsistent zur Dateigrofie der Datei
$RP1RKA4.jpeg aus Beispiel 4.12.

Nach dem Zeitstempel an Offset 16 bis 23 (704a 8d2d c07e d101) wurde die
Datei am 15. Midrz 2016, um 13:40 UTC geloscht. Auch das passt zu dem
Zeitstempel im Dateisystem der Metadaten-Datei aus Beispiel 4.12.

Den vollstindigen Pfad der Datei sehen Sie ab Offset 24. Die originale Datei
befand sich demnach im Verzeichnis C:\Users\eve\Downloads unter dem
Namen Server-lae2c55e2b6ec00f jpeg.

Anti-Forensik  Abschlieflend zwei kurze Hinweise zu moglichen anti-forensischen MafSsnahmen,
denn der Nutzer kann das Anlegen von Dateien im $Recycle.Bin-Ordner auch
mit Mitteln des Betriebssystems verhindern:

1. Loscht der Nutzer eine Datei mit gedriickter SHIFT-Taste, wird diese nicht
in den Papierkorb verschoben, sondern sofort geldscht.

2. Eine systemweite Einstellung zum sofortigen Loschen bietet die Nuke on
Delete Einstellung innerhalb des Software Hives der Registry. Dazu aktiviert
man den entsprechenden Registry-Schliissel'’.

10 Software\Microsoft\Windows\CurrentVersion\Explorer\BitBucket\NukeOnDelete
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In diesen Féllen bleibt nur die Analyse mit Hilfe der Informationen bzw. Metadaten
auf Dateisystemebene.
Kontrollaufgabe 4.9
K
Welche Informationen tiber die Datei konnen aus dem Recycle.Bin gewonnen

werden?

4.6 Schattenkopien

Im letzten Abschnitt des Studienbriefs betrachten wir die Funktion von sogenann-
ten Schattenkopien (Volume Shadow Copies). Vor allem gehen wir nattirlich der
Frage nach, welchen Mehrwert die Analyse von Schattenkopien im Rahmen einer
forensischen liefern kénnen.

Schattenkopien sind &ltere Versionen einer Datei, die zur Laufzeit im Hintergrund
vom Windows Betriebssystem angelegt werden. Genauer gesagt handelt es sich
dabei um Wiederherstellungspunkte von Dateien bzw Verzeichnissen. Urspriing-
lich wurde diese Funktion fiir Systemdateien eingefiihrt, um das Betriebssystem
wieder in einen konsistenten Zustand versetzen zu konnen. Beispielsweise durch
falsche Konfiguration oder Treiberproblemen. Seit Windows Vista wurde diese
Beschrankung aufgehoben, so dass es moglich ist fiir beliebige Dateien Schatten-
kopien zu erstellen. Eine weitere Neuerung der Funktion war, dass nicht mehr
der komplette Inhalt der Datei gesichert wurde, sondern lediglich das Delta der
letzten Anderung. In forensischer Hinsicht ist die Funktion aus folgendem Grund
interessant: Mit Hilfe der Auswertung von Volumenschattenkopien kann auf dltere
Kopien von Dateien zugegriffen werden. Wird die originale Datei gedndert oder gar
geloscht, kann diese wiederhergestellt werden. Dies gilt auch fiir sicher geloschte
Dateien mittels spezieller Software. Beachten Sie dabei, dass die Sicherungspunkte
automatisch durch das System erstellt werden und nicht manuell.

Die Schattenkopien werden im Verzeichnis System Volume Information gespeichert
und genau auf der Partition, auf der sich die originalen Dateien befinden. Das
bedeutet also: existieren mehrere Partitionen, so existiert auf jeder Partion ein
seperates Verzeichnis mit Schattenkopien.

Zu beachten ist, dass die Nutzung dieser Funktion durch den Anwender des
Systems konfiguriert werden kann. Ob Volumenschattenkopien existieren ldsst
sich anhand von Systemeinstellungen priifen. Windows nutzt dazu den Dienst
Volumenschattenkopie. Des Weiteren lasst Einstellungen zum Dienst in den erweiter-
ten Systemeigenschaften konfigurieren. Hierbei kann die Funktion fiir einzelne
Partitionen aktiviert bzw. deaktiviert werden.

Einen komfortablere Moglichkeit die Partionen auf mogliche Schattenkopien zu
untersuchen bietet die kostenlose Software Shadow Explorer'!, womit sich &lte-
re Versionen einzelner Ordner und Dateien problemlos extrahieren lassen (vgl.
Abbildung 4.6).

4.7 Zusammenfassung

In diesem Studienbrief haben Sie mehrere ausgewéhlte Artefakte innerhalb des
Windows Betriebssystem kennen gelernt, die im Zuge einer forensischen Unter-
suchen einen Mehrwert zur Klarung der vorliegenden Zweifelsfrage beitragen

" http://www.shadowexplorer.com/downloads. html

Volume Shadow Copies

sicher geléschte Daten


http://www.shadowexplorer.com/downloads.html
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Abb. 4.7: Shadow Explo-
rer.

ShadowExplorer [folE ==
File Help
25082016 104047~
= C Name Date Modfied Type Size Date Created Date Accessed
-y Secydle B Recyce B 17.022016 144208 Dateiord 1407200904365 17.02.2016 14:42.08
. 6521094353133d82281%ecT0c3e $Recyce Bin o ateiordner 7 7
932932493464 ¢ 70035680 6e6210343631320838 15007, 10032016 152201 Datiorner 10032016 152200 10.03:2016 15:22.01
Documents and Seltings 932932d9346dsHc 7003668 10032016 15:2224  Dateiorcner 10032016 152224 10.03201615:2224
Dekumente und Enstelungen Documents and Settings 1407200901742 Dateiordner 1407209061742 14.07.200806:17:42

| EraserPortable Dokumente und Bnstelungen  17.02.2016 14:41:53  Dateiordner 17022016 144153 17.022016 14:4153

Perflogs EraserPorisble 10.03.2016 18:39:54  Datelorener 10.03201618:39:54  10.032016 18:39:54
Program Files iPerfiogs } 14.07.200904:3705  Datetorener 14072009 04:37:05 14072009 04:37.05

. ProgramData Progrem Files 15.03.2016 14:5135  Datetorcner 14072009 043705 15032016 14:51:35
. Programme . ProgramData 15022016 145121 Dateforcner 14072009 0437:05 15032016 14:51:21
Recovery . Programme 17.02.2016 14:4153  Dateiorcner 17.022016 144153 17.022016 14:4153
System Volume Iformation . Recovery 17.02.2016 14:4153  Dateiorcner 17022016 14:41:53  17.022016 144153

) Users . System Volume information 25082016 10:40:46  Dateiordner 17022016 143711 25082016 10:4046
@ Windows Users 17.02.2016 14:4159  Datsiordner 14072009 043705 17022016 14:4158
Viindows 25082016 09:28:02  Datsiordner 14072009 043705 25.082016 092802

[Eautoacebat 10.06.200923:4220  Windows-Batch TKB 1407200940404 14072008 04:04.04

%] corfig sys 10.06.200923:4220  Systemdatei TKB 1407200940404 14072008 04:04.04

2| pagefile sys 25082016 09:2755  Systemdatei 2096696 KB 1722016143712 17.022016 1437:12

konnen. Wie Sie jedoch in der in Abschnitt 4.2 gezeigten Ubersichtsgrafik (Ab-
bildung 4.1) erkennen, sind wir bewusst nicht auf alle dargestellten Artefakte
eingegangen. Dies hat mehrere Griinde. Zum Einen ist es, durch die stindige
Weiterentwicklung des Windows Betriebssystems, moglich mehrere Studienbriefe
mit diesem Themenbereich zu fiillen. Zum Anderen sollen Sie sich nach dem
Durcharbeiten dieses Studienbriefs um die Existenz solcher Artefakte bewusst
werden und sich einen Uberblick dariiber verschafffen, welche Informationen Sie
aus diesen gewinnen konnen. Zwar erfordern mogliche anti-forensische Mafinah-
men zur Vermeidung solcher Artefakte einen technisch versierten Nutzer und die
Manipulation dieser Art von Spuren erfordert einen nahezu unrealistisch hohen
Aufwand. Nichtsdestotrotz miissen Sie diese Mafinahmen, sei es tiber Einstellungs-
optionen in der Registry oder durch manuelles Entfernen der Artefakte, im Auge
behalten.
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